
How	
  to	
  Verify	
  a	
  Bitcoin	
  
Wallet	
  Address	
  



Introducing	
  Alice	
  and	
  Bob	
  
•  Alice	
  and	
  Bob	
  are	
  business	
  partners	
  
•  Alice	
  wants	
  to	
  pay	
  Bob	
  via	
  Bitcoin	
  
•  Both	
  are	
  familiar	
  with	
  the	
  use	
  of	
  Bitcoin	
  
•  However,	
  because	
  Bitcoin	
  transac>ons	
  are	
  

irreversible	
  both	
  are	
  cau>ous	
  and	
  wish	
  to	
  make	
  sure	
  
that	
  the	
  Bitcoin	
  is	
  being	
  sent	
  to	
  the	
  proper	
  wallet	
  
address	
  



Goals	
  of	
  the	
  Process	
  
1.  Confirm	
  that	
  both	
  Alice	
  and	
  Bob	
  know	
  

each	
  others	
  wallet	
  addresses	
  
2.  Securely	
  associate	
  an	
  a	
  contact	
  method	
  to	
  

to	
  each	
  of	
  their	
  wallet	
  addresses	
  
3.  Ensure	
  that	
  they	
  both	
  are	
  able	
  to	
  

successfully	
  use	
  the	
  wallets	
  in	
  ques>on	
  



Two	
  Different	
  Ways	
  to	
  Accomplish	
  these	
  Goals	
  

Micro-­‐Transac+on	
  to	
  Bob	
  

1.  Alice	
  sends	
  Bob	
  a	
  small	
  amount	
  
of	
  Bitcoin	
  

2.  Alice	
  sends	
  a	
  request	
  for	
  the	
  
exact	
  same	
  amount	
  back	
  

3.  Bob	
  responds	
  to	
  the	
  request	
  and	
  
sends	
  Alice	
  her	
  Bitcoin	
  back	
  

4.  Alice	
  finally	
  calls	
  Bob	
  personally	
  
to	
  confirm	
  that	
  it	
  was	
  him	
  who	
  
sent	
  her	
  back	
  the	
  Bitcoin	
  

Signed	
  Message	
  from	
  Bob	
  

1.  Alice	
  sends	
  Bob	
  a	
  email	
  signed	
  
with	
  her	
  wallet	
  private	
  key	
  
containing	
  her	
  with	
  her	
  email	
  

2.  Bob	
  repeats	
  the	
  process	
  with	
  a	
  
message	
  sending	
  the	
  same	
  
informa>on	
  to	
  Alice	
  

3.  They	
  use	
  these	
  signed	
  
messages	
  for	
  verifica>on	
  of	
  the	
  
addresses	
  to	
  be	
  used	
  



Verifying	
  Addresses	
  via	
  Micro-­‐Transac>ons	
  

Alice	
  sends	
  Bob	
  a	
  small	
  amount	
  of	
  Bitcoin	
  and	
  then	
  
requests	
  it	
  back.	
  Bob	
  responds	
  by	
  sending	
  her	
  the	
  

original	
  amount.	
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Alice	
  first	
  goes	
  to	
  hRps://
www.coinbase.com	
  by	
  typing	
  
it	
  into	
  her	
  address	
  bar.	
  



Alice	
  makes	
  sure	
  that	
  the	
  
website	
  has	
  been	
  verified	
  by	
  
“DigiCert	
  inc.”	
  



Then	
  she	
  clicks	
  on	
  the	
  “Sign	
  
In”	
  buRon.	
  



Alice	
  then	
  signs	
  in	
  to	
  her	
  
Coinbase	
  account	
  using	
  her	
  
creden>als.	
  



Because	
  two-­‐factor	
  
authen>ca>on	
  has	
  been	
  setup,	
  
Alice	
  must	
  enter	
  the	
  code	
  that	
  
was	
  just	
  sent	
  to	
  her	
  phone.	
  



Alice	
  will	
  send	
  the	
  micro-­‐
transac>on	
  to	
  Bob	
  by	
  pushing	
  
the	
  “Send	
  Money”	
  buRon.	
  



Alice	
  sends	
  Bob	
  the	
  micro-­‐transac>on	
  
Bitcoin	
  using	
  his	
  wallet	
  address,	
  which	
  
she	
  had	
  received	
  in	
  an	
  email	
  from	
  him.	
  



Alice	
  confirms	
  the	
  
transac>on	
  by	
  clicking	
  the	
  
“Send”	
  buRon.	
  



Alice’s	
  sent	
  Bitcoin	
  transac>on	
  
is	
  now	
  pending,	
  and	
  will	
  be	
  
completed	
  within	
  the	
  hour.	
  



AYer	
  an	
  hour,	
  Alice’s	
  
transac>on	
  has	
  been	
  
completed,	
  and	
  now	
  Bob	
  must	
  
send	
  the	
  Bitcoin	
  back	
  to	
  Alice.	
  



Bob,	
  logging	
  into	
  his	
  account	
  
and	
  finding	
  Alice’s	
  transfer	
  
complete,	
  will	
  now	
  send	
  the	
  
payment	
  back	
  to	
  her.	
  

From	
  Bob’s	
  point	
  of	
  view	
  



Bob	
  will	
  use	
  Alice’s	
  wallet	
  
address	
  to	
  send	
  her	
  back	
  the	
  
micro-­‐transac>on	
  of	
  Bitcoin.	
  



Bob	
  confirms	
  the	
  transac>on	
  by	
  
clicking	
  the	
  “Send”	
  buRon.	
  



AYer	
  another	
  hour,	
  the	
  transac>on	
  has	
  
been	
  completed,	
  and	
  Alice’s	
  Bitcoin	
  has	
  
been	
  returned	
  to	
  her.	
  



To	
  confirm	
  the	
  wallet	
  address	
  she	
  received	
  
the	
  transfer	
  came	
  from	
  she	
  clicks	
  on	
  the	
  
transac>on.	
  

Back	
  to	
  Alice’s	
  view	
  



Alice	
  then	
  clicks	
  on	
  “Advanced	
  Details”	
  to	
  get	
  
more	
  informa>on.	
  



From	
  here,	
  Alice	
  sees	
  it	
  was	
  the	
  address	
  she	
  
believed	
  Bob	
  used	
  that	
  originated	
  the	
  transfer	
  
to	
  her.	
  She	
  also	
  notes	
  the	
  amount	
  of	
  Bitcoin	
  
in	
  the	
  transac>on	
  is	
  also	
  accurate.	
  

Alice’s	
  Address	
  
(Transferred	
  to)	
  

Bob’s	
  Address	
  
(Transferred	
  from)	
  



	
  Alice	
  then	
  calls	
  Bob	
  to	
  make	
  sure	
  that	
  the	
  person	
  who	
  
sent	
  her	
  back	
  the	
  Bitcoin	
  was	
  actually	
  him	
  to	
  rule	
  out	
  a	
  
compromised	
  email	
  account.	
  Bob	
  confirms	
  that	
  it	
  was	
  
indeed	
  him	
  who	
  received	
  her	
  payment	
  and	
  who	
  sent	
  it	
  back	
  
to	
  her.	
  Both	
  Alice	
  and	
  Bob	
  now	
  are	
  able	
  to	
  perform	
  larger	
  
scale	
  transac<ons	
  with	
  the	
  confidence	
  that	
  the	
  money	
  will	
  
be	
  going	
  to	
  right	
  person.	
  



Micro-­‐Transac>on	
  Verifica>on	
  Method	
  

ü  Alice	
  and	
  Bob	
  know	
  now	
  for	
  sure	
  they	
  have	
  
the	
  correct	
  wallet	
  addresses	
  

ü  Both	
  also	
  know	
  that	
  the	
  Bitcoin	
  they	
  send	
  
each	
  other	
  will	
  be	
  spendable	
  

ü  Both	
  Alice	
  and	
  Bob	
  feel	
  confident	
  to	
  
transfer	
  larger	
  amounts	
  of	
  Bitcoin	
  



Verifying	
  Addresses	
  via	
  a	
  Signed	
  Message	
  

Alice	
  creates	
  a	
  signed	
  message	
  using	
  wallet	
  private	
  
key	
  containing	
  her	
  email	
  address	
  and	
  sends	
  it	
  to	
  
Bob	
  who	
  then	
  verifies	
  it	
  (and	
  vice	
  versa)	
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Alice	
  will	
  first	
  log	
  into	
  her	
  
Coinbase	
  account,	
  and	
  lick	
  on	
  
the	
  “Se]ngs”	
  sidebar	
  tab.	
  



Then,	
  she	
  will	
  click	
  on	
  the	
  
“Bitcoin	
  Addresses”	
  buRon.	
  



Next,	
  Alice	
  will	
  click	
  on	
  the	
  
“Details”	
  buRon	
  next	
  to	
  her	
  
wallet	
  address.	
  



Alice	
  will	
  then	
  type	
  in	
  a	
  
message	
  to	
  be	
  sent	
  to	
  Bob,	
  and	
  
click	
  the	
  “Sign	
  Message”	
  buRon.	
  



Hello	
  Bob,	
  this	
  is	
  alice.one206@gmail.com.	
  I	
  request	
  you	
  send	
  me	
  a	
  
signed	
  message	
  back	
  for	
  verifica>on.	
  

Alice	
  will	
  then	
  take	
  copy	
  her	
  
wallet	
  address,	
  message	
  and	
  
signature	
  so	
  she	
  can	
  format	
  
to	
  be	
  sent	
  to	
  Bob.	
  



Alice	
  then	
  types	
  “hRp://
www.validatewallet.com/”	
  into	
  
her	
  browser	
  address	
  bar.	
  



-­‐-­‐-­‐-­‐-­‐	
  BEGIN	
  BITCOIN	
  SIGNED	
  MESSAGE	
  -­‐-­‐-­‐-­‐-­‐	
  
Hello	
  Bob,	
  this	
  is	
  alice.once206@gmail.com.	
  I	
  request	
  you	
  send	
  me	
  a	
  signed	
  message	
  back	
  for	
  
verifica>on.	
  

The	
  wallet	
  address	
  and	
  signature	
  will	
  
then	
  be	
  pasted	
  into	
  the	
  fields	
  on	
  the	
  
web	
  page,	
  as	
  well	
  as	
  a	
  message.	
  



When	
  the	
  green	
  success	
  bar	
  
pops	
  up,	
  then	
  that	
  means	
  
that	
  the	
  message	
  was	
  
successfully	
  verified	
  and	
  
formaRed	
  into	
  an	
  easy	
  to	
  
verify	
  format.	
  

-­‐-­‐-­‐-­‐-­‐	
  BEGIN	
  BITCOIN	
  SIGNED	
  MESSAGE	
  -­‐-­‐-­‐-­‐-­‐	
  
Hello	
  Bob,	
  this	
  is	
  alice.once206@gmail.com.	
  I	
  request	
  you	
  send	
  me	
  a	
  signed	
  message	
  back	
  for	
  
verifica>on.	
  



The	
  Alice	
  is	
  copies	
  the	
  formaRed	
  message	
  in	
  
its	
  en>rety	
  and	
  emails	
  it	
  to	
  Bob.	
  



Bob	
  will	
  now	
  go	
  to	
  the	
  
same	
  website	
  and	
  paste	
  
the	
  message	
  into	
  the	
  
signed	
  message	
  field,	
  
and	
  click	
  “Verify”	
  

-­‐-­‐-­‐-­‐-­‐	
  BEGIN	
  BITCOIN	
  SIGNED	
  MESSAGE	
  -­‐-­‐-­‐-­‐-­‐	
  
Hello	
  Bob,	
  this	
  is	
  alice.once206@gmail.com.	
  I	
  request	
  you	
  send	
  me	
  a	
  signed	
  message	
  back	
  for	
  
verifica>on.	
  



-­‐-­‐-­‐-­‐-­‐	
  BEGIN	
  BITCOIN	
  SIGNED	
  MESSAGE	
  -­‐-­‐-­‐-­‐-­‐	
  
Hello	
  Bob,	
  this	
  is	
  alice.once206@gmail.com.	
  I	
  request	
  you	
  send	
  me	
  a	
  signed	
  message	
  back	
  for	
  
verifica>on.	
  

If	
  the	
  green	
  “Success”	
  
field	
  comes	
  up,	
  then	
  
that	
  means	
  that	
  Alice	
  
was	
  able	
  to	
  verify	
  
control	
  of	
  her	
  Bitcoin	
  
wallet.	
  



	
  “Now	
  that	
  Alice’s	
  informa>on	
  has	
  
been	
  verified	
  by	
  Bob,	
  Alice	
  must	
  verify	
  
Bob’s	
  informa>on.	
  This	
  will	
  occur	
  in	
  the	
  
exact	
  same	
  process	
  as	
  was	
  just	
  seen,	
  just	
  
with	
  Bob	
  and	
  Alice	
  switching	
  places.	
  If	
  
both	
  messages	
  are	
  verified,	
  then	
  Alice	
  and	
  
Bob	
  can	
  be	
  assured	
  that	
  both	
  accounts	
  
are	
  owned	
  by	
  one	
  another.”	
  



Signed	
  Message	
  Verifica>on	
  Method	
  

ü  Alice	
  and	
  Bob	
  know	
  now	
  for	
  sure	
  they	
  have	
  
the	
  correct	
  wallet	
  addresses	
  

ü  Both	
  also	
  know	
  that	
  the	
  Bitcoin	
  they	
  send	
  
each	
  other	
  will	
  be	
  spendable	
  

ü  Both	
  Alice	
  and	
  Bob	
  feel	
  confident	
  to	
  
transfer	
  larger	
  amounts	
  of	
  Bitcoin	
  



To	
  Conclude	
  this	
  Tutorial:	
  
Using	
  either	
  method	
  Alice’s	
  and	
  Bob	
  have	
  
the	
  confidence	
  to	
  transfer	
  Bitcoin	
  in	
  
much	
  higher	
  amounts	
  

Both	
  accounts	
  have	
  been	
  proven	
  to	
  be	
  controlled	
  by	
  
their	
  respec>ve	
  owners,	
  preven>ng	
  any	
  confusion	
  or	
  
anxiety	
  and	
  ensuring	
  a	
  smooth	
  and	
  safe	
  Bitcoin	
  transfer	
  


